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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind negocierile curente purtate de
Uniunea Europeand pentru un Acord comercial de combatere a contrafacerii (ACTA)

(2010/C 147/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 julie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice (),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de cdtre institutiile si organele
comunitare si privind libera circulatie a acestor date (3), in
special articolul 41,

ADOPTA URMATORUL AVIZ:

[. INTRODUCERE

1. Uniunea Europeand ia parte la negocieri privind elaborarea
unui Acord comercial de combatere a contrafacerii (ACTA).
Aceste negocieri au fost lansate in anul 2007 in randul
unui grup initial de pdrti interesate §i au continuat cu un
grup mai amplu de participanti; in prezent acesti parti-
cipanti includ Australia, Canada, Uniunea Europeand,

JO L 281, 23.11.1995, p. 31.
() JO L 201, 31.7.2002, p. 37.
JO L 8, 12.1.2001, p. 1.

Japonia, Coreea, Mexic, Maroc, Noua Zeelands, Singapore,
Elvetia si Statele Unite. Comisia Europeand a primit un
mandat de la Consiliu pentru a incepe aceste negocieri in
2008.

. AEPD recunoaste cd schimburile comerciale cu bunuri

contraficute sau piratate reprezintd un motiv de ingrijorare
din ce in ce mai mare care deseori implicd retele criminale
organizate, ceea ce impune adoptarea unor mecanisme
adecvate de cooperare la nivel international pentru
combaterea acestei forme de criminalitate.

. AEPD subliniazi c¢d negocierile purtate de Uniunea

Europeand pentru un acord multilateral care are drept
obiect principal protejarea drepturilor de proprietate inte-
lectuald ridicd probleme importante in ceea ce priveste
impactul misurilor luate pentru combaterea contrafacerii
si a pirateriei asupra drepturilor fundamentale ale
persoanelor fizice, in special asupra dreptului acestora la
protectia vietii private si a datelor cu caracter personal.

. In acest sens, AEPD regretd indeosebi ci nu a fost

consultatd de citre Comisia Europeand cu privire la
continutul acestui acord. Actionind din proprie initiativa,
AEPD a adoptat, in consecintd, prezentul aviz in temeiul
articolului 41 alineatul (2) din Regulamentul (CE) nr.
45/2001 in vederea oferirii de orientdri Comisiei privind
aspectele referitoare la protectia vietii private si a datelor
cu caracter personal care trebuie luate in considerare in
negocierile pentru ACTA.

Il. SITUATIA ACTUALA SI CONTINUTUL PREVAZUT AL
ACTA

. Cea de a saptea rundd de negocieri a avut loc in Mexic intre

26 si 29 ianuarie 2010 in vederea incheierii unui acord in
decursul anului 2010. Cu toate acestea, pand in prezent nu
a fost publicat niciun proiect de acord.



C 147)2

Jurnalul Oficial al Uniunii Europene

5.6.2010

6.

10.

()
C)

Negocierile vizeazd adoptarea unui acord multilateral menit
sd consolideze respectarea drepturilor de proprietate inte-
lectuald (DPI) si si combatd contrafacerea si pirateria. Dacd
se adoptd, acest nou acord va crea standarde internationale
imbunitdtite privind modul de actiune impotriva incil-
cirilor DPI pe scard largd. Directia Generald Comert a
Comisiei Europene a subliniat in special faptul ci
,obiectivul concret il reprezintd activititile de contrafacere
si piraterie care afecteazd in mod semnificativ interesele
comerciale, mai degrabd decit activitdtile -cetdtenilor
obisnuiti” (4.

.In ceea ce priveste continutul acordului, Rezumatul

elementelor cheie in discutie publicat de Directia Generald
Comert a Comisiei Europene in noiembrie 2009 aratd ci
obiectivul ACTA de combatere a pirateriei si contrafacerii
va fi urmdrit prin intermediul a trei componente principale:
(i) cooperarea internationald; (i) practicile de punere in
aplicare si (iii) definirea unui cadru legal pentru punerea
in aplicare a DPI in mai multe domenii identificate, in
special in mediul digital (°). Masurile preconizate vor viza
in special proceduri legale (precum interdictiile, mdsurile
temporare), rolul si responsabilititile furnizorilor de
servicii internet (FSI) in ceea ce priveste impiedicarea
incdlcdrii drepturilor de autor pe internet si mdasuri de
cooperare transfrontalierd pentru impiedicarea circulatiei
transfrontaliere a bunurilor obtinute. Cu toate acestea,
informatiile ficute publice prezintd numai liniile generale
ale acordului si nu intrd in detalii cu privire la nicio masurd
specificd si concreta.

. AEPD observi cd in cazul in care obiectivul intentionat al

ACTA este de a urmdri doar incilcirile pe scard largd ale
DPI, nu se poate exclude posibilitatea de a include in ACTA
activitdtile cetdtenilor obisnuiti, in special avand in vedere
cd mdsurile de protectie se aplicd in mediul digital. AEPD
subliniazd cd aceasta va necesita stabilirea de garantii
adecvate pentru protejarea drepturilor fundamentale ale
persoanelor fizice. De asemenea, legile privind protectia
datelor vizeazd persoancle fizice, inclusiv cele potential
implicate in activititi de contrafacere si piraterie;
combaterea incilcirilor pe scard largd vor include in mod
cert si prelucrarea datelor cu caracter personal.

. In acest sens, AEPD incurajeazd ferm Comisia Europeand si

stabileascd un dialog public si transparent privind ACTA,
eventual prin intermediul unei consultdri publice care, de
asemenea, ar contribui la asigurarea faptului cd mdsurile ce
urmeazd sd fie adoptate sunt conforme cu cerintele
dreptului UE privind protectia vietii private si a datelor cu
caracter personal.

III. SFERA OBSERVATIILOR AEPD

AEPD adreseazd un apel Uniunii Europene, in special
Comisiei Europene care a primit mandatul pentru

A se vedea http:/[trade.ec.europa.eu/doclib/docs/2009/november/

tradoc_145271.pdf, p. 2.
A se vedea nota de subsol nr. 2 de mai sus.
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incheierea acordului, sd realizeze un echilibru corect intre
cererile de protectie a drepturilor de proprietate intelectuald
si drepturile de protectie a vietii private si a datelor cu
caracter personal ale persoanelor fizice.

AEPD subliniazi ci protectia vietii private si a datelor sunt
valori principale ale Uniunii Europene, recunoscute in
articolul 8 al CEDO si articolele 7 si 8 ale Cartei drepturilor
fundamentale a UE (%), care trebuie si fie respectate in
cadrul tuturor politicilor §i normelor adoptate de UE in
conformitate cu articolul 16 din Tratatul privind func-
tionarea Uniunii Europene (TFUE).

De asemenea, AEPD subliniazd ci orice acord la care ajunge
Uniunea Europeand cu privire la ACTA trebuie s respecte
obligatiile legale impuse UE in legaturd cu legislatia privind
protectia vietii private si a datelor, astfel cum s-a stabilit in
special in Directiva 95/46/CE, in Directiva 2002/58/CE (’)
si in jurisprudenta Curtii Europene a Drepturilor Omului (%)
si a Curtii de Justitie (°).

Protectia vietii private si a datelor trebuie sd fie luatd in
considerare incd de la inceputul negocierilor, nu atunci
cand mdsurile i procedurile sunt deja definite i
convenite §i, in consecintd, este prea tdrziu pentru a gasi
solutii alternative care sd respecte viata privatd.

Avand in vedere cd putine informatii sunt facute publice,
AEPD observd cd nu se afld in pozitia in care sd furnizeze o
analizd a prevederilor specifice ale ACTA. Prin urmare, in
prezentul aviz, AEPD se va concentra pe prezentarea poten-
tialelor amenintdri impotriva protectiei vietii private si a
datelor reprezentate de posibilele masuri concrete pe care
acordul, astfel cum s-a raportat, le-ar putea genera in urma-
toarele doud domenii: protejarea drepturilor de proprietate
intelectuald in mediul digital (capitolul IV) si mecanismele
de cooperare internationald (capitolul V).

Carta drepturilor fundamentale a Uniunii Europene, JO C 303,

14.12.2007, p. 1.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialititii in sectorul comunicatiilor publice (Directiva
privind confidentialitatea si comunicatiile electronice) JO L 201,
31.7.2002, p. 37.

Interpretarea principalelor elemente si conditii stabilite in articolul 8
din Conventia europeand pentru apdrarea drepturilor omului si a
libertatilor fundamentale (CEDO) adoptatd la Roma la 4 noiembrie
1950, astfel cum se aplicd diferitelor domenii. A se vedea, in special,
jurisprudenta la care se face referire in alte parti ale prezentului aviz.
A se vedea, in special: Cauza C-275/06, Productores de Miisica de
Espafia (Promusicae), Clg. 2008, p. I-271 si Cauza C-557/07,
LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, nepu-
blicatd inca.
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IV. PROTEJAREA DREPTURILOR DE PROPRIETATE INTE-
LECTUALA IN MEDIUL DIGITAL

IV.1. Necesitatea de a analiza implicatiile ,,politicilor de
deconectare de la internet dupd trei abateri conse-
cutive” asupra protectiei vietii private/datelor

Potrivit Comisiei Europene, ACTA va crea un cadru legal
pentru a lupta impotriva pirateriei in mediul digital (1°).
Acest cadru va stabili conditiile in baza cdrora FSI si alti
intermediari online (') pot fi considerati raspunzitori ca
urmare a incdlcdrii drepturilor de autor ale materialelor
distribuite  prin intermediul echipamentelor lor. De
asemenea, cadrul poate stipula mdsuri sau solutii impuse
utilizatorilor de internet ca urmare a incdrcdrii sau
descircirii de materiale incdlcand drepturile de autor. Desi
detaliile acestui cadru nu au fost comunicate in mod oficial,
avand in vedere informatiile disponibile pe diferite canale,
se poate prevedea ci acesta ar putea include impunerea
unor obligatii asupra FSI de a adopta ,politici de deco-
nectare de la internet dupd trei abateri consecutive”
denumite si mdsuri de ,rdspuns treptat”. Aceste mdsuri
vor permite proprietarilor drepturilor de autor si monito-
rizeze utilizatorii de internet si sd identifice presupusii
contravenienti. Dupd ce este contactat FSI al presupusului
contravenient, FSI va avertiza utilizatorul identificat drept
contravenient, acesta din urmd fiind deconectat de la
internet dupi ce primeste trei avertismente.

Concomitent cu negocierile privind ACTA, politicile privind
deconectarea de la internet dupd trei abateri consecutive
sunt puse in aplicare in anumite state membre, precum
Franta. De asemenea, acestea sunt dezbitute in mai multe
forumuri ale UE precum Dialogul partilor interesate privind
incdrcarea si descircarea ilegald care se desfisoard in
prezent fiind moderat de DG MARKT, in legiturd cu
adoptarea Comunicirii Comisiei privind imbunititirea
protejdrii drepturilor de proprietate intelectuald pe piata
internd ('2). Discutii privind acest subiect au loc si in Parla-
mentul European in contextul unei dezbateri prevdzute
privind proiectul de Rezolutie a Parlamentului European
cu privire la imbundtitirea protejdrii drepturilor de
proprietate intelectuald pe piata interndi (denumitd
,Raportul Gallo”).

Aceste practici sunt foarte invazive in ceea ce priveste viata
privatd a persoanelor fizice. Acestea implici monitorizarea
generalizatd a activititilor utilizatorilor de internet, inclusiv

() A se vedea nota de subsol nr. 2 de mai sus.

Diferitii intermediari online pot fi definiti in functie de rolurile
functionale ale acestora. Cu toate acestea, in realitate intermediarii
au de obicei mai multe dintre aceste functii. Intermediarii online
includ: (a) furnizorii de acces: utilizatorii se conecteazd la retea prin
conectarea la un server al furnizorului de acces; (b) furnizorii de refea:
acestia furnizeazd rutere, mai exact instalatiile tehnice necesare
pentru transmisia de date; (c) furnizori de gdzduire web: acestia
inchiriazd spatiu pe serverul lor, pe care utilizatorii sau furnizorii
de continut pot incdrca continut. Utilizatorii pot incdrca si descdrca
continut de la un serviciu online, precum retelele de buletine infor-
mative sau P2P.

Comunicarea Comisiei citre Consiliu, Parlamentul European si
Comitetul Economic si Social European — O mai bund protejare a
drepturilor de proprietate intelectuald pe piata internd, Bruxelles,
11 septembrie 2009, COM(2009) 467 final.
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a celor care respectd pe deplin legea. Acestea afecteazd
milioane de utilizatori de internet care respectd legea,
inclusiv multi copii si adolescenti. Acestea sunt puse in
aplicare de parti private si nu de autoritdti de aplicare a
legii. In plus, in prezent, internetul joacd un rol esential in
aproape toate aspectele vietii moderne si, astfel, efectele
deconectdrii de la internet pot fi imense, prin blocarea
accesului persoanelor fizice la muncd, culturd, aplicatii de
guvernare electronici (e-guvern) etc.

In acest context, este relevant si se evalueze misura in care
aceste politici sunt conforme cu dreptul UE privind
protectia datelor §i a vietii private si, in special, dacd poli-
ticile privind deconectarea de la internet dupd trei abateri
consecutive constituie 0 masurd necesard pentru protejarea
drepturilor de proprietate intelectuald. Din aceastd
perspectivd, ar trebui sd se analizeze in continuare dacid
existd alte metode mai putin invazive.

Incd nu este clar dacd politicile privind deconectarea de la
internet dupd trei abateri consecutive vor face parte din
ACTA. Totusi, aceste politici sunt luate in considerare
chiar si in alte domenii si au un — potential — impact
enorm asupra protectiei datelor cu caracter personal si a
vietii private. Din aceste motive, AEPD considerd ci este
necesar si le dezbata in cadrul prezentului aviz. Inainte de a
efectua analiza mentionatd, AEPD va descrie pe scurt cadrul
legal aplicabil privind protectia datelor si a vietii private.

Trebuie observat cd, in plus fatd de protectia datelor si a
vietii private, politicile privind deconectarea de la internet
dupa trei abateri consecutive ridici probleme cu privire la
alte valori precum dreptul la justitie si libertatea de
exprimare. Cu toate acestea, prezentul aviz va aborda
numai acele aspecte care sunt legate de protectia datelor
cu caracter personal si a vietii private a persoanelor fizice.

IV.2. Politicile privind deconectarea de la internet dupi
trei abateri consecutive si aplicarea cadrului legal al UE
privind protectia datelor si a vietii private

Cum pot fi stabilite politicile privind deconectarea de la internet
dupd trei abateri consecutive

Pe scurt, conform politicilor privind deconectarea de la
internet dupd trei abateri consecutive, titularii de drepturi
de autor care folosesc mijloace tehnice automatizate,
eventual furnizate de terti, ar identifica presupusa
incdlcare a drepturilor de autor prin monitorizarea activi-
tdtilor utilizatorilor de internet, de exemplu, prin suprave-
gherea forumurilor, blogurilor sau asumandu-si calitatea de
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persoane care partajeazd fisiere in retele peer to peer pentru
a-i identifica persoanele despre care se presupune ci
partajeazd fisiere protejate de drepturi de autor (1%).

. Dupi identificarea utilizatorilor de internet despre care se
presupune ci sunt implicati in incdlcarea drepturilor de
autor prin colectarea adreselor de protocol internet
(adrese IP) ale acestora, titularii drepturilor de autor ar
trimite adresele IP ale acelor utilizatori respectivilor
furnizori de servicii de internet care ar avertiza abonatii
cdrora le apartin adresele IP cu privire la posibila
implicare a acestora in incilcarea drepturilor de autor.
Primirea unui numdr de avertismente din partea FSI ar
rezulta automat in incetarea sau suspendarea conexiunii la
internet a abonatului de cdtre FSI (14).

Cadrul legal aplicabil al UE privind protectia datelor/vietii private

. Politicile privind deconectarea de la internet dupd trei
abateri consecutive trebuie sd fie conforme cu cerintele
care rezultd din dreptul la viata privatd, astfel cum se
stipuleazd in articolul 8 al CEDO si articolul 7 din Carta
drepturilor fundamentale, si din dreptul la protectia datelor,
astfel cum este stipulat in articolul 8 din Carta drepturilor
fundamentale si articolul 16 din TFUE, si astfel cum s-a
detaliat in Directiva 95/46/CE si Directiva 2002/58/CE.

. In opinia AEPD, monitorizarea comportamentului utiliza-
torilor de internet si colectarea ulterioard a adreselor IP ale
acestora reprezintd o ingerintd cu privire la drepturile
acestora de a le fi respectatd viata privatd si corespondenta;
cu alte cuvinte, este afectat dreptul la viata privatd. Aceastd
opinie este in conformitate cu jurisprudenta Curtii
Europene a Drepturilor Omului (*%).

. Directiva 95[46/CE este aplicabild ('%) deoarece politicile
privind deconectarea de la internet dupa trei abateri conse-
cutive implicd prelucrarea adreselor IP care — in orice caz in

() Tehnologia P2P este o arhitecturd software de prelucrare distribuitd

care permite unor calculatoare individuale si se conecteze si sd
comunice direct cu alte calculatoare.

Exemple de sanctiuni alternative ar include limitarea functionalitatii
conexiunii la internet, de exemplu, viteza conexiunii, volumul etc.

(") A se vedea in special CEDO 26 iunie 2006, Weber si Saravia/

Germania (dec), nr. 54934/00, alineatul (77) si CEDO 1 iulie
2008, Liberty si alfii/UK, nr. 58243/00.

Curtea de Justitie are o abordare ampld a aplicabilititii Directivei
95/46/CE, ale cdrei prevederi trebuie si fie interpretate in lumina
articolului 8 CEDO. Curtea de Justitie a afirmat in hotirarea sa din
20 mai 2003, Rundfunk, cauzele conexate C-465/00, C-138/01 si
C-139/01, Rec. 2003, p. 1-4989, alineatul (68), ci ,dispozitiile
Directivei 95/46/CE in mdsura in care acestea guverneaza prelu-
crarea datelor cu caracter personal susceptibild s incalce libertdtile
fundamentale, in special dreptul la viata privatd, trebuie si fie inter-
pretate in mod obligatoriu in lumina drepturilor fundamentale care,
in conformitate cu jurisprudenta stabilitd, fac parte integrantd din
principiile generale de drept a ciror respectare este asiguratd de
Curte”.

circumstantele relevante — trebuie sd fie considerate date cu
caracter personal. Adresele IP sunt elemente de identificare
reprezentate printr-un un sir de numere separate prin
puncte, precum 122.41.123.45. Abonarea la un furnizor
de acces la internet va oferi abonatului acces la internet.
De fiecare datd cind abonatul doreste si intre pe internet,
acestuia i se va atribui o adresad IP prin dispozitivul pe care
il foloseste pentru a avea acces la internet (un calculator, de
exemplu) (7).

. Dacd un utilizator incepe o anumitd activitate, de exemplu,

incdrcd materiale pe internet, utilizatorul poate fi identificat
de terti prin adresa IP pe care acesta o foloseste. De
exemplu, utilizatorul care detine adresa IP 122.41.123.45
a incircat materiale despre care se presupune ci incalcd
drepturile de autor pe un serviciu P2P la 1 ianuarie
2010, ora 15:00. ESI va putea atunci sd asocieze aceastd
adresd IP cu numele abonatului ciruia i-a fost atribuitd
adresa si astfel poate sd ii verifice identitatea.

. Dacd se ia in considerare definitia datelor cu caracter

personal prevdzutd in articolul 2 din Directiva 95/46/CE,
Lorice informatii referitoare la o persoand fizicd identificatd
sau identificabild (persoand vizatd); o persoand identificabild
este 0 persoand care poate fi identificatd, direct sau indirect,
in special prin referire la un numdr de identificare” (18), se
poate concluziona in mod evident ci adresele IP si infor-
matiile privind activititile asociate acestor adrese constituie
date cu caracter personal in toate cazurile relevante aici.
intr-adevir, o adresi IP serveste drept numdr de identificare
ce permite gdsirea numelui abonatului cdruia aceastd adresd
IP i-a fost atribuitd. In plus, informatiile colectate cu privire
la abonatul care detine o adresi IP (,acesta a incdrcat
anumite materiale pe site-ul web ZS la 1 ianuarie 2010
ora 15:00”) au legdturd cu, respectiv se referd in mod clar
la activitdtile unei persoane fizice identificabile (detindtorul
adresei IP) si, astfel trebuie s fie considerate, de asemenea,
date cu caracter personal.

(7) Adresa IP pe care FSI o atribuie unei persoane fizice poate fi aceeasi

de fiecare datd cand acesta navigheazd pe internet (denumitd adresd
IP staticd). Alte adrese IP sunt dinamice, insemnand cd furnizorul de
acces la internet atribuie o adresi IP diferitd clientilor sdi ori de cate
ori acestia se conecteazd la internet. In mod evident, FSI poate sd
asocieze adresa IP cu contul abonatului ciruia acesta i-a atribuit
adresa IP (dinamicd sau statici).

Considerentul 26 completeazd aceastd definitie: ,Intrucat principiile
protectiei trebuie sd se aplice oricdrei informatii privind o persoand
identificatd sau identificabild; intrucat, pentru a determina dacd o
persoani este identificabil este oportun si se ia in considerare toate
mijloacele care pot fi utilizate in mod rezonabil fie de operator, fie
de orice altd persoand pentru a identifica persoana vizatd; intrucat
principiile protectiei nu se aplici datelor anonime astfel incat
persoana vizatd s3 nu mai fie identificabild; ...".
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28. Aceste opinii sunt impdrtdsite in totalitate de Grupul de
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lucru instituit in temeiul articolului 29 care, intr-un
document privind aspectele legate de drepturile de
proprietate intelectuald, a afirmat cd adresele IP colectate
in scopul protejirii drepturilor de proprietate intelectuald,
respectiv pentru identificarea utilizatorilor de internet despre
care se presupune ci au incilcat drepturile de proprietate
intelectuald, sunt date cu caracter personal in mdsura in
care acestea sunt folosite pentru protejarea acestor
drepturi impotriva unei anumite persoane fizice (1‘).

Directiva 2002/58/CE este, de asemenea, aplicabild
deoarece politicile privind deconectarea de la internet
dupd trei abateri consecutive atrag colectarea datelor
privind traficul si comunicatiile. Directiva 2002/58/CE
reglementeazd utilizarea acestor date §i prevede principiul
confidentialitdtii comunicirilor efectuate prin intermediul
retelelor publice de comunicatii si al datelor inerente
acestor comunicari.

IV.3. Dacid politicile privind deconectarea de la internet
dupd trei abateri consecutive constituie o misurd
necesara

Articolul 8 din CEDO prevede principiul necesitatii potrivit
ciruia orice misurd care incalcd dreptul la viata privatd al
persoanelor fizice este permisd numai dacd acesta constituie
o mdsurd necesard in cadrul unei societdti democratice
pentru scopul legitim pe care il urmdreste (2°). Principiul
necesititii poate fi gisit si in articolele 7 si 13 din
Directiva 95[46/CE si in articolul 15 din Directiva
2002/58/CE (*!). Principiul necesitd o analizd a proportio-
nalitdtii masurii, care trebuie si fie evaluatd pe baza echili-
brului intre interesele implicate, in contextul societatii

Grupul de lucru instituit in temeiul articolului 29, Document de

lucru privind aspecte de protectie a datelor aferente drepturilor de
proprietate intelectuald (GL 104), adoptat la 18 ianuaric 2005.
Acest Grup de lucru a fost instituit conform articolului 29 din
Directiva 95/46/CE. Este un organ consultativ independent
european privind protectia datelor si a vietii private. Atributiile
acestuia sunt descrise in articolul 30 din Directiva 95/46/CE si in
articolul 15 din Directiva 2002/58/CE. A se vedea si avizul
Grupului de lucru nr. 4/2007 privind conceptul de date cu
caracter personal (GL 136), adoptat la 20 iunie 2007, mai ales
pagina 16.

Articolul 8 CEDO se referd in mod expres la cerina potrivit cireia
orice implicare sau restrictie trebuie s fie ,necesard intr-o societate
democratici”.

Articolul 13 din Directiva 95/64/CE permite o restrictie numai
atunci cind aceasta constituie ,0 misurd necesard pentru a
proteja: (a) securitatea statului; (b) apdrarea; (c) siguranta publicd;
(d) prevenirea, investigarea, detectarea si punerea sub urmdrire a
infractiunilor sau a incdlcdrii eticii in cazul profesiunilor regle-
mentate; (¢) un interes economic sau financiar important al unui
stat membru sau al Uniunii Europene, inclusiv in domeniile
monetar, bugetar si fiscal; (f) o functie de monitorizare, inspectie
sau de reglementare legatd, chiar si ocazional, de exercitarea auto-
ritdtii publice in cazurile mentionate la literele (c), (d) si (e); (g)
protectia persoanei vizate sau a drepturilor si libertitilor altora”.
Articolul 15 din Directiva 2002/58/CE prevede cd ,restringerea
lor constituie 0 masurd necesard, corespunzitoare si proportionald
in cadrul unei societdti democratice pentru a proteja securitatea
nationald (mai exact, siguranta statului), apdrarea, siguranta
publicd sau pentru prevenirea, investigarea, detectarea si urmdrirea
penald a unor fapte penale sau a folosirii neautorizate a sistemelor
de comunicatii electronice, in conformitate cu articolul 13 alineatul
(1) al Directivei 95/46/CE".

democratice in ansamblu (*2). De asemenea, acesta implicd
o evaluare in ceea ce priveste existenta unor mdsuri alter-
native care si fie mai putin invazive.

31. Desi AEPD recunoaste importanta protejdrii drepturilor de

proprietate intelectuald, aceasta considerd ca politica privind
deconectarea de la internet dupd trei abateri consecutive
astfel cum este cunoscutd in prezent — implicind anumite
elemente cu aplicare generald — constituie 0 masurd dispro-
portionatd si, in consecintd, nu poate fi consideratd drept o
mdsurd necesard. AEPD are, de asemenea, convingerea ci
existd solutii alternative, mai putin invazive sau cd politicile
previzute pot fi realizate intr-o manierd mai putin invazivd
sau pot avea un domeniu de aplicare mai limitat. De
asemenea, la nivel legal mai detaliat, abordarea celor trei
abateri consecutive ridici anumite probleme. Aceste
concluzii vor fi explicate mai jos.

Politicile care utilizeazd abordarea celor trei abateri consecutive
sunt disproportionate

32. AEPD doreste sd sublinieze natura ampld a mdsurilor

impuse. In acest sens, trebuie mentionate urmdatoarele
elemente:

(i) faptul cd monitorizarea (neobservatd) ar afecta milioane
de persoane fizice i tofi utilizatorii indiferent dacid
acestia sunt suspectati;

(i) monitorizarea ar atrage inregistrarea sistematicd a
datelor, iar unele dintre acestea pot determina
chemarea persoanelor in fata instantelor civile sau
chiar penale; mai mult, anumite informatii colectate
ar putea fi calificate, in consecintd, drept date
sensibile in temeiul articolului 8 din Directiva
95/46/CE care necesitd garantii mai solide;

este probabil ca monitorizarea sd atragd multe cazuri
fals pozitive. Incilcarea drepturilor de autor nu
reprezintd o intrebare cu raspuns clar ,da” sau ,nu”.
Deseori, instantele trebuie si analizeze volume semni-
ficative de aminunte tehnice si juridice din zeci de
pagini pentru a stabili dacd existd o incilcare (2%);

(iii

=

(*?) A se vedea si CEDO 2 august 1984, Malone/Regatul Unit, seria A nr.

82, p. 32, alineatele (81) si urmadtoarele. Si CEDO 4 decembrie
2008, Marper/Regatul Unit [GC], nr. 30562/04 si 30566/04,
alineatul (101) si urmdatoarele.

Este posibil ca instantele si fie nevoite sd evalueze dacd materialele
sunt intr-adevar protejate de drepturi de autor, care din drepturi au
fost incilcate, dacd uzul poate fi considerat drept un caz de utilizare
corectd, legea aplicabild, daunele etc.
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(iv) potentialele efecte ale monitorizdrii, care ar putea avea
drept rezultat intreruperea accesului la internet. Aceasta
ar reprezenta o ingerintd cu privire la dreptul
persoanelor la libertatea de exprimare, libertatea de
informare si accesul la culturd, la aplicatiile e-guvern,
piete, e-mail si, in anumite cazuri, la activitatea profe-
sionald. In acest context, este deosebit de important si
se realizeze cd efectele vor fi resimtite nu numai de
presupusul contravenient ci de toate rudele acestuia
care folosesc aceeasi conexiune de internet, inclusiv
elevii care folosesc internetul pentru activititile scolare;

faptul cd entitatea care efectueazd evaluarea si care ia
decizia va fi, in mod tipic, o entitate privatd (respectiv,
titularii drepturilor de autor sau FSI). Intr-un aviz
anterior, AEPD si-a exprimat deja preocuparea in
legdturd cu monitorizarea persoanelor de citre
sectorul privat (de exemplu, FSI sau titularii de drepturi
de autor) in domenii care, in principiu, sunt de
competenta autorititilor de aplicare a legii (*4).

33. AEPD nu are convingerea cd beneficiile mdsurilor depasesc

34.

(@

25
(26

=

impactul acestora asupra drepturilor fundamentale ale
persoanelor. Protejarea drepturilor de autor reprezinti un
interes al titularilor drepturilor si al societdtii. Cu toate
acestea, limitarea drepturilor fundamentale nu pare si fie
justificatd, dacd se pun in balantd gravitatea ingerintei,
respectiv scara interventiei in viata privatd, astfel cum este
evidentiatd de elementele de mai sus, si beneficiile scontate,
impiedicarea incilcdrii drepturilor de proprietate individuald
care implicd — in mare parte — incilcdri la scard redusd ale
drepturilor de proprietate intelectuald. Dupd cum s-a ardtat
in Avizul Avocatului General Kokott in Promusicae: ,Nu este
sigur cd partajarea privatd de fisiere, in special atunci cand
are loc in lipsa oricdrei intentii de obtinere a unui profit,
reprezintd o amenintare suficient de gravi pentru protectia
drepturilor de autor pentru a justifica recurgerea la aceastd
exceptie. Mdsura in care partajarea privatd de fisiere
produce un prejudiciu real rimine o problemd incd in
dezbatere”. (%%)

In acest context, trebuie amintiti si reactia Parlamentului
European la ,schemele celor trei abateri consecutive” in
conditiile revizuirii pachetului telecom, in special modi-
ficarea nr. 138 la directiva-cadru (2¢). In aceasti modificare
se stipula cd orice restrictie a drepturilor sau libertitilor
fundamentale poate fi impusi doar dacd aceasta este
adecvatd, proportionald si necesard in cadrul unei societdti
democrate iar punerea in aplicare a acesteia face obiectul

Avizul AEPD din 23 junie 2008 privind propunerea de decizie de

stabilire a unui program comunitar multianual privind protejarea
copiilor care folosesc internetul si alte tehnologii de comunicatii,
JO C 2, 7.1.2009, p. 2.

) A se vedea cauza mentionatd in nota de subsol nr. 8, punctul 106.

)

A se vedea Directiva 2009/140/CE a Parlamentului European si a
Consiliului din 25 noiembrie 2009, JO L 337, 18.12.2009, p. 37.

35.

36.

unor garantii procedurale adecvate in conformitate cu
dispozitiile CEDO si cu principiile generale ale dreptului
comunitar, inclusiv protectia judiciard efectivd si dreptul
la justitie (¥7).

In acest sens, AEPD subliniazi, de asemenea, ci orice
limitare a drepturilor fundamentale va fi supusd analizei
atente atat la nivel national, cat si la nivelul UE. In acest
context, se poate face o paraleld cu Directiva 2006/24/CE
privind pdstrarea datelor (2%), care contine o derogare de la
principiul general al protectiei datelor privind stergerea
datelor atunci cand acestea nu mai sunt necesare pentru
scopul in care au fost colectate. Aceastd directivd prevede
ca datele de trafic si fie pastrate in scopul combaterii
infractiunilor grave. Trebuie remarcat sid pdstrarea este
permisd numai pentru ,infractiuni grave”, cd pistrarea este
limitatd numai la ,datele de trafic” care, in principiu, exclud
informatiile privind continutul comunicarilor si cd sunt
prezentate garantii stricte. Cu toate acestea, a fost pusd la
indoiald compatibilitatea cu standardele drepturilor funda-
mentare; Curtea Constitutionald din Romania a decis ca
retinerea totald a datelor nu este compatibild cu drepturile
fundamentale (*%) si in prezent existd o cauzd in curs in fata
Curtii Constitutionale din Germania (*°).

Existenta altor mijloace mai putin invazive

Constatdrile susmentionate sunt intirite de faptul cd existd
mijloace mai putin invazive pentru realizarea aceluiasi scop.
AEPD insistd ci aceste modele mai putin invazive ar trebui
sd fie cercetate si testate.

Formularea finali a asa-numitei modificdri 138 este urmdtoarea:

LArticolul 1.3a. Masurile luate de statele membre cu privire la
accesul utilizatorilor finali la serviciile si aplicatiile prin retele de
comunicatii electronice sau cu privire la utilizarea acestor servicii
si aplicatii de cdtre utilizatorii finali respectd drepturile si libertatile
fundamentale ale persoanelor fizice, astfel cum sunt garantate de
Conventia europeand pentru apdrarea drepturilor omului si a liber-
tatilor fundamentale, precum si principiile generale ale dreptului
comunitar. Oricare dintre aceste masuri cu privire la accesul utili-
zatorilor finali la serviciile i aplicatiile prin retele de comunicatii
electronice sau cu privire la utilizarea acestor servicii si aplicatii de
citre utilizatorii finali care ar putea restrange acele drepturi sau
libertati fundamentale pot fi impuse doar dacd sunt adecvate,
proportionale si necesare intr-o societate democraticd, iar punerea
in aplicare a acestora face obiectul unor garantii procedurale
adecvate in conformitate cu dispozitile Conventiei europene
pentru apdrarea drepturilor omului si a libertitilor fundamentale
si cu principiile generale ale dreptului comunitar, inclusiv o
protectie jurisdictionald efectivd si dreptul de a beneficia de
garantiile prevdzute de lege. In consecintd, aceste mdasuri pot fi
adoptate doar cu respectarea deplind a principiului prezumtiei de
nevinovdtie si a dreptului la viatd privatd. Se garanteazd o procedurd
prealabild, echitabild si impartiald, inclusiv dreptul de a fi audiat al
persoanei sau persoanelor vizate, sub rezerva necesititii unor
conditii si a unor mecanisme procedurale adecvate in cazuri de
urgentd demonstrate in mod corespunzdtor, in conformitate cu
Conventia europeand pentru apdrarea drepturilor omului si a liber-
titilor fundamentale. Dreptul la o reexaminare judiciard eficientd si
intr-un termen rezonabil este garantat”.

Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006, JO L 105, 13.4.2006, p. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-
data-retention.html
http:/[www.bundesverfassungsgericht.de/pressemitteilungen/
bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html

pentru a se implica in activitati ilegale sau pentru a disemina conti-
nuturi diundtoare, precum si cu privire la mijloacele de protectie
impotriva riscurilor la adresa sigurantei personale, a vietii private si
a datelor cu caracter personal, mentionate la articolul 21 alineatul
(4) si relevante pentru serviciile furnizate”.

(**) JO L 157, 30.4.2004, p. 45 (in continuare: Directiva ADPI).
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37. In acest context, AEPD reaminteste ci Directiva 40. Directiva ADPI (directiva privind respectarea drepturilor de
2002/22/CE, modificatd, privind serviciile universale si proprietate intelectuald) a fost recent transpusd in legislatia
drepturile utilizatorilor in legdturd cu retelele si serviciile statelor membre. Pand in prezent, nu a existat suficient
de comunicatii electronice (denumitd ,directiva privind timp pentru evaluarea adecvdrii dispozitiilor acesteia in
drepturile cetdtenilor”), care face parte din pachetul scopul protejirii drepturilor de proprietate intelectuald. In
telecom recent reformat, contine anumite norme si consecintd, orice necesitate de a inlocui sistemul curent
proceduri pentru limitarea incalcdrii la scard redusd a drep- bazat pe proceduri judiciare, care nu a fost inci testat,
turilor de autor in rdndul consumatorilor (3!). Aceste este cel putin indoielnicd. Cele de mai sus ridica inevitabila
proceduri includ obligatia statelor membre de a elabora intrebare privind motivul pentru care incilcirile existente
informatii standardizate de interes public privind diferite nu pot fi solutionate in mod adecvat prin penalitdtile civile
teme, in care si se precizeze in mod specific incalcarile si penale existente pentru incilcarea drepturilor de autor.
drepturilor de autor si a celor conexe precum si conse- Astfel, inainte de a propune astfel de masuri de politica,
cintele legale ale acestora (*?). Statele membre pot ulterior Comisia ar trebui sd prezinte informatii fiabile care si arate
sd solicite FSI s distribuie aceste materiale tuturor clientilor cd prin cadrul legal existent nu s-au putut obtine efectele
si sd le includd in contractele lor. scontate.
41. De asemenea, nu este clar daci s-au analizat cu seriozitate
38. Scopul sistemului este de a informa si de a descuraja modelele alternative economice comerciale care nu ar
persoanele fizice sd disemineze informatii protejate de implica monitorizarea sistematici a persoanelor. De
drepturi de autor $1 sa se lmphce in activitégi de incé]care, exemplu, daci titularii drepturilor de autor i§1 demonstreaza
in timp ce se evitd monitorizarea folosirii internetului si pierderile cauzate de uzul P2P, acestia si FSI ar putea, de
motivele de ingrijorare privind protectia vietii private si a exemplu, si testeze utilizarea unor abonamente diferentiate
datelor. Directiva privind drepturile cetitenilor trebuie s3 fie de acces la internet in care o parte din preful unui
pusd in aplicare in mai 2011; astfel, aceste proceduri nu au abonament cu acces nelimitat este repartizat titularilor de
fost Incd instituite. Prin urmare, incd nu au existat ocazii de drepturi de autor.
testare a acestor beneficii. Astfel, este prematur si se omitd
potentialul rezultat benefic al acestor noi proceduri si si se
accepte in schimb ,politicile privind deconectarea dupd trei
abateri consecutive’, care limiteazd in mult mai mare Posibilitatea de a realiza monitorizarea specificd intr-un mod mai
mdsurd drepturile fundamentale. putin invaziv
42. In afard de utilizarea unor modele complet diferite care,
astfel cum s-a ardtat, ar trebui sd fie cercetate si testate,
monitorizarea specificd ar putea in orice caz si fie
39. In plus fatd de cele de mai sus, trebuie sd reamintim ci realizatd intr-un mod mai pufin invaziv.
Directiva 2004/48/CE din 28 aprilie 2004 privind
respectarea drepturilor de proprietate intelectuald prevede
diferite instrumente pentru protectia drepturilor de
proprietate intelectuald inaintea instantelor judecdtoresti 43. Scopul protejdrii drepturilor de proprietate intelectuald
[dezbitute mai jos in alineatul (43) si urmitoarele] (*3). poate fi realizat prin monitorizarea doar a unui numdr
limitat de persoane suspectate a fi implicate in activititi
(*') A se vedea Directiva 2009/136/CE a Parlamentului European si a de incélcare‘gravi. a dr.epturllor de autor. Directiva ADPI
Consiliului din 25 noiembrie 2009, JO L 337, 18.12.2009, p. 11. oferd anumite orientdri in acest sens. Aceasta prevede
() In special, articolul 21 alineatul (4) din Directiva 2009/136/CE conditiile in care autorititile pot dispune ca datele cu
stipuleazé cd ,Statele membre pot solicita ca intreprinderile caracter personal de;inute de furnizorii de acces la
mentionate la alineatul (3) s distribuie gratuit informatii de internet si fie dezviluite in scopul protejdrii drepturilor
interes public abonatilor existenti sau noi atunci cand este cazul, d . intel 14 Articolul 8 de ci FSI pot
prin aceleasi mijloace care sunt utilizate in mod normal de acestea .e pr.oprlletate inte .est}la a}. .I‘.ICO u prevede Vca . po
pentru comunicarea cu abonatii. In acest caz, astfel de informatii fi obligati de autorititile judiciare competente sd furnizeze
sunt furnizate intr-o formi standardizatd de autorititile publice informatii cu caracter personal pe care acestia le de;in cu
relevante si privesc, inter alia, urmitoarele aspecte (a) cele mai privire la presupusii contravenienti (de exemplu, informatii
frecvgnte 'utilizéri glg se.r\(iciilor de comunicaii eleqtronice pentru privind provenienta si retelele de distributie a bunurilor sau
a se implica in activitafi ilegale sau pentru a disemina confinuturi serviciilor care incalcd drepturile de proprietate intelectuald)
diunitoare, in special atunci cand acestea ar putea aduce atingere < N P . < .
respectdrii drepturilor si libertdtilor celorlalti, inclusiv incilcdri ale ca raspuns .la 0 cerere ]ustlflcgta si proportionald in cazurile
drepturilor de autor si ale drepturilor conexe si consecintele juridice de incalcdri la scard comerciald (*4).
ale acestora (...).” Mai mult, in conformitate cu articolul 20
alineatul (2), ,De asemenea, statele membre pot solicita ca in
contract si fie incluse toate informatiile care ar putea fi furnizate
de citre autorititile publice relevante in acest scop cu privire la R
utilizarea retelelor si a serviciilor de comunicatii electronice 44. Astfel, criteriul ,scirii comerciale” este decisiv. In confor-

mitate cu acest criteriu, monitorizarea poate fi propor-
tionald in contextul unor situatii limitate, specifice si
ad hoc, in care existd suspiciuni bine fondate de abuz al

(%) Acest lucru este confirmat si in considerentul 14 al Directivei ADPL
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45.

46.

47.

48.

49.

drepturilor de autor la scard comerciald. Acest criteriu ar
putea include situatii de abuz clar al drepturilor de autor
exercitat de persoane fizice cu scopul de a obtine beneficii
comerciale economice directe sau indirecte.

In practicd, pentru ca cele de mai sus si fie eficace, titularii
drepturilor de autor se implicd in monitorizarea specifici a
anumitor adrese IP pentru a verifica scara la care sunt
incdlcate drepturile de autor. Aceasta ar Insemna ci titu-
larilor de drepturi de autor li s-ar permite, de asemenea, sd
pastreze o evidentd a rapoartelor cu presupusele incilciri in
acelasi scop. Aceste informatii ar trebui sd fie folosite doar
dupd ce se verifici importanta incdlcdrii. De exemplu,
cazurile clare de incilcdri majore precum si cele nesemni-
ficative dar continue, de-a lungul unei anumite perioade de
timp, in scopul obtinerii de avantaje comerciale sau de
castiguri financiare. Necesitatea de continuitate pe
parcursul anumitor perioade de timp este accentuatd si
explicatd suplimentar mai jos in dezbaterea legatd de
principiu conservarii.

Aceasta ar insemna cd in astfel de cazuri, colectarea de
informatii in scopul demonstrdrii unui presupus abuz
prin intermediul internetului poate fi consideratd propor-
tionald si necesard in scopul pregdtirii procedurilor legale
inclusiv a actiunilor in justitie.

AEPD considerd, ca garantie suplimentard, cd operatiunile
de prelucrare a datelor care vizeazd colectarea acestui tip de
probe ar trebui si fie in prealabil verificate si autorizate de
autoritdtile nationale pentru protectia datelor. Aceste opinii
se bazeazd pe faptul cd operatiunile de prelucrare a datelor
ar prezenta riscuri specifice pentru drepturile si libertdtile
persoanelor avand in vedere scopul acestora, respectiv desfa-
surarea de actiuni de protejare care ar putea in cele din
urmd sd fie de naturd penald si avind in vedere natura
sensibild a datelor colectate. Faptul cd prelucrarea implicd
monitorizarea comunicatiilor electronice reprezintd un
factor suplimentare care impune sporirea supravegherii.

AEPD considerd ci ,scara comerciald” stipulatd in Directiva
ADPI reprezintd un element foarte adecvat pentru stabilirea
limitelor monitorizdrii in vederea respectirii principiului
proportionalititii. In plus, nu par sd existe probe fiabile
care si arate, conform criteriilor previzute in ADPI, ci
actiunile legale efective impotriva incdlcirii drepturilor de
autor se dovedesc a nu fi posibile sau eficace. De exemplu,
rapoarte precum cel din Germania, in care incepand din
2008, dupd transpunerea Directivei ADPI, au existat apro-
ximativ 3 000 de hotdrari judecdtoresti conform cdrora FSI
au dezviluit instantelor informatii referitoare la 300 000 de
abonati, par sd sugereze opusul.

In concluzie, dat fiind ci Directiva ADPI este in vigoare
numai de doi ani, este dificil sd intelegem de ce legiuitorii
ar renunta la criteriile previzute in aceastd directivd in
favoarea unor metode mult mai invazive intr-un moment

50.

51.

52.

53.

in care UE abia incepe si le testeze pe cele recent adoptate.
Din acelasi motiv, este la fel de dificil si se inteleagd nevoia
de a inlocui sistemul actual bazat pe actiunile in justitie cu
alt tip de mdsuri (in plus fatd de intrebdrile privind
asigurarea dreptului la justitie, care nu sunt abordate aici).

IV.4. Conformitatea politicilor privind deconectarea de
la internet dupd trei abateri consecutive cu dispozitiile
mai detaliate privind protectia datelor

Existd alte motive legale mai specifice pentru care aceastd
abordare a celor trei abateri consecutive este problematicd
din punctul de vedere a protectiei datelor. AEPD doreste sd
sublinieze temeiul juridic indoielnic pentru prelucrare, care
este impus prin Directiva 95/46/CE, si obligatia inclusd in
Directiva 2002/58/CE de a elimina fisierele-jurnal.

Temeiul juridic pentru prelucrare

Misurile care se bazeazd pe abordarea celor trei abateri
consecutive implici prelucrarea de date cu caracter
personal, unele din acesta urménd a fi utilizate pentru
proceduri juridice sau administrative in scopul intreruperii
accesului la internet al contravenientilor. Din aceastd
perspectivd, aceste date sunt calificate drept date sensibile
in temeiul articolului al Directivei 95/46/CE. Articolul 8
alineatul (5) stabileste ci ,Prelucrarea datelor referitoare la
infractiuni, condamndri penale sau masuri de securitate se
poate efectua numai sub controlul autorititii publice sau
dacd garantiile corespunzdtoare si specifice sunt previzute

”

de dreptul intern ...".

In acest context, este pertinent si se aminteascd docu-
mentul mentionat anterior al Grupului de lucru instituit
in temeiul articolului 29 in care se discutd aspectul prelu-
crarii datelor cu caracter judiciar (*°). Grupul de lucru
afirmd cd ,Desi orice persoand beneficiazd in mod evident
de dreptul de a prelucra date judiciare in cadrul unui litigiu
propriu, principiul nu se extinde la investigatii amdnuntite,
colectarea si centralizarea datelor cu caracter personal de
citre terti incluzand, in special, cercetdri sistematice la scard
generald, precum analiza internetului (...). O astfel de inves-
tigatie este de competenta autoritdtilor judiciare” (*¢). In
timp ce colectarea de probe orientate, specifice, in special
in cazul incilcarilor grave, poate fi necesard pentru a stabili
si a exercita o actiune in instantd, AEPD impadrtaseste in
totalitate opiniile Grupului de lucru instituit in temeiul
articolului 29 cu privire la lipsa legitimitatii anchetelor pe
scard largd care implicd prelucrarea unor volume masive de
date ale utilizatorilor de internet.

Discutia privind principiul proportionalititii de mai sus si
criteriul ,scirii comerciale” este relevantd pentru stabilirea
conditiilor in care colectarea adreselor IP si a informatiilor
conexe va fi legitimd.

(*%) A se vedea alineatul 28 din prezentul aviz.

(*%) Subliniere addugata.
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FSI ar putea incerca sd confere un caracter legitim prelu-
crarii efectuate de titularii drepturilor de autor prin intro-
ducerea unor clauze in contractele cu clientii care si le
permitd monitorizarea datelor acestora si intreruperea
abonamentelor respective. Prin incheierea acestor contracte,
s-ar considera ci clientii sunt de acord cu monitorizarea.
Totusi, aceastd practicd ridicd in primul rand intrebarea de
bazd dacd persoanele fizice isi pot exprima consimtdmantul
fatd de FSI pentru o prelucrare a datelor care nu va fi
desfasuratd de FSI ci de terti care nu sunt sub ,autoritatea”
FSL

In al doilea rind, existi intrebarea privind validitatea
consimgdmantului. Articolul 2 litera (h) din Directiva
95/46/CE defineste consimtdmantul ca ,orice manifestare
de vointd, liberd, specificd si informatd prin care persoana
vizatd acceptd sd fie prelucrate datele cu caracter personal
care o privesc”. Un aspect important este ci pentru a fi
valid, consimtdmantul, indiferent de circumstantele in care
este exprimat, trebuie s fie o manifestare de vointd, liber3,
specificd i informatd a doringelor persoanei vizate, astfel
cum este definit in articolul 2 litera (h) din directivd. AEPD
are indoieli serioase cd persoanele fizice cirora li se cere
consimtdmantul pentru monitorizarea activititilor proprii
pe internet vor avea posibilitatea unei alegeri efective — in
special deoarece alternativa va fi lipsa accesului la internet,
ceea ce ar periclita multe alte aspecte ale vietii acestora.

In al treilea rand, este deosebit de indoielnici posibilitatea
ca o astfel de monitorizare sd fie consideratd vreodatd
necesard pentru executarea unui contract la persoana
vizatd este parte, dupd cum se cere in articolul 7 alineatul
(b) din Directiva 95/46/CE, avand in vedere cd monito-
rizarea nu face obiectul contractului semnat de persoana
vizatd, ci numai un mijloc pentru ca FSI s serveascd alte
interese.

Eliminarea fisierelor-jurnal

Conform Directivei 2002/58/CE, in special articolul 6,
datele de trafic, precum adresele IP pot fi colectate si
stocate numai din motivele direct legate de comunicatia
propriu-zisd, incluzdnd facturarea, gestionarea traficului si
prevenirea fraudei. Ulterior, datele trebuie sd fie sterse.
Aceasta nu va aduce atingere obligatiilor in temeiul
directivei privind pdstrarea datelor care, astfel cum s-a
ardtat, prevede pistrarea datelor de trafic si comunicarea
acestora cdtre politie si procurori pentru a contribui
exclusiv la anchetarea infractiunilor grave (¥').

(*’) A se vedea punctul 35 al prezentului aviz.

58. In conformitate cu cele de mai sus, furnizorii de servicii de

59.

60.

61.

62.

63.

internet ar trebui sd elimine orice figiere-jurnal care
dezviluie activitdtile utilizatorilor de internet care nu mai
sunt necesare pentru scopurile susmentionate. Avand in
vedere ci fisierelejurnal nu sunt necesare in scopul
facturdrii, s-ar pdrea cd trei sau patru siptimani ar fi sufi-
ciente pentru FSI in vederea gestiondrii traficului (3¥).

Aceasta inseamnd c, atunci cand sunt contactati de titularii
drepturilor de autor, cu exceptia cazurilor in care acest
contact are loc in perioada limitd specificatd mai sus, FSI
nu ar trebui si detind fisierele-jurnal care si asocieze
adresele IP cu abonatii corespunzdtori. Pastrarea fisierelor-
jurnal dupd aceastd perioadd ar trebui si se realizeze doar
din motive justificate in sfera scopurilor prevdzute de lege.

In termeni practici, aceasta inseamnd c4, in afara cazurilor
in care sunt prezentate foarte repede, cererile titularilor de
drepturi de autor citre FSI nu vor putea fi indeplinite, din
simplul motiv ¢ FSI nu vor mai detine respectivele
informatii. Aceasta in sine stabileste limitele a ceea ce
inseamnd practici acceptabile de monitorizare descrise in
sectiunea de mai sus.

Riscurile de efecte colaterale

AEPD este, de asemenea, preocupatd nu numai in privinta
impactului politicilor privind deconectarea de la internet
dupd trei abateri consecutive asupra protectiei vieii
private si a datelor ci si in privinta efectelor colaterale ale
acestora. Dacd politicile privind deconectarea de la internet
dupd trei abateri consecutive ar fi permise, acestea ar
reprezenta o ctapd foarte periculoasd citre legitimizarea
unor activitdti chiar mai ample de supraveghere a utiliza-
torilor de internet in diferite domenii si in diferite scopuri.

AEPD solicitd Comisiei sd se asigure cd ACTA nu depaseste
si nu contravine regimului actual al UE pentru protejarea
DPI, care respectd drepturile si libertdtile fundamentale si
libertitile civile, precum protectia datelor cu caracter
personal.

V. MOTIVE DE INGRIJORARE PRIVIND PROTECTIA
DATELOR IN RAPORT CU MECANISMELE DE
COOPERARE INTERNATIONALA

Unul dintre mijloacele avansate de participantii la ACTA
pentru  abordarea  aspectului  protejdrii  DPI  este

Gestionarea traficului include analiza traficului retelei informatice

pentru a optimiza sau garanta performanta, timpul de asteptare
mai redus sifsau cresterea lirgimii de bandi utilizabila.
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imbundtdtirea cooperdrii internationale printr-o serie de
mdsuri care ar permite aplicarea efectivd a drepturilor de
proprietate intelectuald in jurisdictiile semnatarilor ACTA.

Avand in vedere informatiile disponibile, se poate preconiza
cd mai multe dintre masurile planificate pentru asigurarea
protejdrii drepturilor de proprietate intelectuald vor implica
partajarea de informatii la nivel international cu privire la
presupusele incilcdri ale DPI intre autorititilor publice
(precum autoritdtile vamale, politienesti sau judiciare) dar
si intre factorii publici i privati (precum FSI si organizatiile
titularilor de drepturi PI). Astfel de transferuri de date ridica
o serie de probleme din perspectiva protectiei datelor.

V.1. Sunt schimburile de date avute in vedere in
contextul ACTA legitime, necesare si proportionale?

In stadiul actual al procesului de negocieri, in care o serie
de elemente concrete privind prelucrarea de date sunt fie
nedefinite, fie necunoscute, este imposibil si se verifice
conformitatea cadrului propus de mdsuri cu principiile
fundamentale ale protectiei datelor si cu legislatia comu-
nitard privind protectia datelor.

In primul rand, se poate pune intrebarea daci sunt legitime
transferurile de date cdtre tdri terte in contextul ACTA.
Relevanta adoptirii mdsurilor la nivel international in acel
domeniu poate fi pusd la indoiald atata timp cit nu existd
un acord intre statele membre UE privind armonizarea
mdsurilor de protectie in mediul digital si tipurile de
sanctiuni penale care trebuie aplicate (*%).

Avand in vedere cele de mai sus, se pare cd principiul
necesititii si cel al proportionalitdtii transferurilor de date
conform ACTA ar putea fi indeplinite mai usor daci
acordul s-ar limita in mod expres la lupta impotriva celor
mai grave infractiuni de incdlcare a DP], in loc sd permitd
transferurile de date in vrac in legdturd cu orice suspiciuni
de incdlcare a DPL. Aceasta ar necesita definirea clard a
domeniului a ceea ce constituie ,cele mai grave infractiuni
de incilcare a DPI” pentru care pot avea loc transferuri de
date.

In plus, o atentie deosebitd ar trebui acordatd persoanelor
implicate in schimbul de date si intrebarii dacd schimbul de
date va avea loc numai intre autorititile publice sau daci
aceste date vor implica schimburi intre factorii privati si
autorititile publice. Astfel cum s-a aritat mai sus in

In prezent, o propunere privind sanctiunile penale se dezbate in

cadrul Consiliului, COM(2006) 168 din 26 aprilic 2006.
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*

prezentul aviz, implicarea factorilor privati intr-un domeniu
care in principiu este de competenta autorititilor de
aplicare a legii ridicd o serie de probleme (*°). Conditiile
in care factorii privati vor fi implicati in colectarea si
schimbul de date cu caracter personal in legiturd cu de
incdlcarea DPI cu autorititile publice ar trebui si fie
limitate strict la circumstante specifice cu garantii adecvate.

V.2. Legislatia privind protectia datelor aplicabild trans-
ferurilor de date in contextul ACTA

Regimul general pentru transferul de date

Cadrul general pentru protectia datelor aplicabil in UE este
previzut in Directiva 95/46/CE. Articolele 25 si 26 din
Directiva 95/46/CE definesc regimul aplicabil transferurilor
de date catre tari terte. Articolul 25 prevede ca transferurile
sd fie efectuate numai citre tdrile care asigurd un nivel
adecvat de protectie, in caz contrar, aceste transferuri
fiind, in principiu, interzise.

Gradul de adecvare pe care tdrile terte in pot oferi este
evaluat de la caz la caz de citre Comisia Europeand, care
a emis mai multe decizii in care este recunoscut caracterul
adecvat al mai multor tdri in urma unei analize riguroase
realizate de Grupul de lucru instituit in temeiul articolului
29 (*1).

AEPD observd cd majoritatea participantilor la ACTA nu
sunt inclusi in lista intocmitd de Comisie a tdrilor care
oferd o protectie adecvatd a datelor: cu exceptia Elvetiei si
— in circumstante speciale — a Canadei §i SUA, toti ceilalti
participanti la ACTA nu sunt recunoscuti ca tiri care
asigurd un nivel adecvat de protectie. Aceasta inseamnd
cd, pentru a putea fi transferate date din UE citre aceste
tdri, trebuie indepliniti una dintre conditiile de la
articolul 26 alineatul (1) din Directiva 95/46/CE sau
partile trebuie si prezinte garantii adecvate pentru
transferul de date in conformitate cu articolului 26
alineatul (2) din directiva.

Regimul specific al transferurilor de date in domeniul aplicdrii
dreptului penal

Desi Directiva 95/46/CE constituie principalul instrument
pentru protectia datelor in UE, domeniul de aplicare al
acesteia este in prezent limitat deoarece exclude activitdti
privind, inter alia, activititile statului in domeniul dreptului

(*) A se vedea punctele 32 si 52 ale prezentului aviz. A se vedea si

Avizul AEPD din 11 noiembrie 2008 privind Raportul final al
Grupului de contact la nivel inalt UE-SUA privind schimbul de
informatii §i protectia vietii private si a datelor cu caracter
personal, JO C 128, 6.6.2009, p. 1.

A se vedea deciziile privind caracterul adecvat acordate de Comisia
Europeand Argentinei, Canadei, Elvetiei, US Safe Harbor si autori-
tatilor Statelor Unite in contextul PNR, Guernsey, Isle of Man, si
Jersey; disponibile la http:/[ec.curopa.eufjustice_home/fsj[privacy/
thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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penal (articolul 3). Schimburile de date in scopul aplicdrii
dreptului penal nu vor intra, in consecinti, sub incidenta
Directivei 95/46/CE si vor face obiectul principiilor generale
de protectie a datelor stipulate in Conventia nr. 108 a
Consiliului Europei si in Protocolul aditional la care toate
statele membre ale UE sunt parte (+2). In plus, se vor aplica
normele adoptate de UE privind cooperarea judiciard si
politieneascd in materie penald care sunt prevdzute in
Decizia-cadru 2008/877[JAI a Consiliului (*).

De asemenea, aceste instrumente impun ca principiu faptul
cd trebuie sd existe un nivel adecvat de protectie a datelor
in tdrile terte in care datele urmeazd si fie transferate. Sunt
previzute o serie de derogdri, in special atunci cand tarile
terte oferd garantii adecvate. In mod similar schimburilor de
date in temeiul Directivei 95/46/CE, schimburile de date in
domeniul aplicdrii dreptului penal vor necesita, in
consecintd, prezentarea unor garantii adecvate de citre
partile la transferul de date pentru ca acest transfer si
poatd avea loc.

Catre un nou regim al transferurilor de date

Se poate preconiza c¢i in viitorul apropiat in UE vor fi
adoptate noi norme comune privind protectia datelor apli-
cabile tuturor domeniilor de activitate ale UE, in temeiul
articolului 16 din TFUE. Aceasta inseamnd ci peste cativa
ani UE ar putea dispune de un cadrul cuprinzitor privind
protectia datelor, care si prevadd norme coerente pentru
protectia datelor in toate domeniile de activitate ale UE,
impunand acelasi nivel de securitate si garantii pentru
toate activititile de prelucrare a datelor. Astfel cum a
subliniat Viviane Reding (*¥), Comisarul pentru justitie,
drepturi fundamentale i cetdtenie, acest nou cadru
trebuie sd functioneze ca un unic instrument juridic
modern si exhaustiv’ pentru protectia datelor in UE. Un
astfel de cadru este cu atdt mai oportun cu cit ar aduce
mai multd claritate si constantd in ceea ce priveste normele
aplicabile in UE in privinta protectiei datelor.

ntr-un context international, AEPD indici Rezolutia
privind standardele internationale pentru protectia datelor
cu caracter personal si a vietii private adoptatd recent de
autorittile de protectie a datelor, ceea ce reprezintd un
prim pas cdtre stabilirea unor standarde globale de
protectie a datelor (+)). Standardele internationale includ o
serie de garantii pentru protectia datelor similare celor

Conventia Consiliului Europei pentru protejarea persoanelor fatd de
prelucrarea automatizatd a datelor cu caracter personal adoptatd la
Strasbourg la 28 ianuarie 1981 si Protocolul aditional la Conventia
pentru protejarea persoanelor fatd de prelucrarea automatizati a
datelor cu caracter personal cu privire la autorititile de supra-
veghere si fluxurile transfrontaliere de date din 8 noiembrie 2001
de la Strasbourg.

Decizia-cadru 2008/877/JAl a Consiliului din 27 noiembrie 2008
privind protectia datelor cu caracter personal prelucrate in cadrul
cooperdrii judiciare si politienesti in materie penald, JO L 350,
30.12.2008, p. 60.

A se vedea Rispunsurile la chestionarul Parlamentului European
pentru Comisarul desemnat Viviane Reding, p. 5, http:/[www.
europarl.europa.eu/hearings/static/commissioners/answers/reding_
replies_en.pdf

Rezolutie adoptatd la Madrid in noiembrie 2009.
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indicate in Directiva 95/46/CE si in Conventia nr. 108.
Chiar daci Standardele internationale nu au incd fortd obli-
gatorie, acestea oferd totusi orientdri utile cu privire la
principiile de protectie a datelor care pot fi puse in
aplicare, in mod voluntar, de citre tarile terte astfel incat
cadrul legal al acestora sd fie compatibil cu standardele UE.
AEPD considerd cd semnatarii ACTA trebuie s ia in consi-
derare si principiile stipulate in Standardele internationale
atunci cand prelucreaza date cu caracter personal provenind
din UE.

V.3. Necesitatea punerii in aplicare a unor garantii
adecvate pentru protejarea transferurilor de date din
UE citre tari terte

Ce formd vor lua garantiile in vederea protejdrii efective a trans-
ferurilor de date catre tarile terte?

Dacd se demonstreazd necesitatea transferului de date cu
caracter personal citre tdrile terte, AEPD subliniazd ci
Uniunea Europeand ar trebui si negocieze cu tdrile terte
destinatare — in plus fatd de acordul privind ACTA -
instrumente specifice care sd contind garantii pentru
protectia datelor pentru reglementarea schimbului de date
cu caracter personal.

Garantiile adecvate pentru protectia datelor ar trebui si fie
previdzute in mod normal intr-un acord obligatoriu intre UE
si tdrile terte destinatare, prin care destinatarul se obligd si
respecte legislatia UE privind protectia datelor §i si ofere
persoanelor fizice aceleasi drepturi si cdi de atac precum
cele acordate in temeiul dreptului UE. Necesitatea unui
acord obligatoriu derivd din articolul 26 alineatul (2) din
Directiva 95/46/CE si articolul 13 alineatul (3) litera (b) din
decizia-cadru si, in plus, este sprijinitd de practicile existente
ale UE de a incheia acorduri specifice pentru a permite
transferurile de date cdtre tdri terte (*9).

In mod similar, conform proiectului de standarde interna-
tionale, destinatarului i se poate cere si garanteze cd va
asigura nivelul obligatoriu de protectie pentru transferurile
care urmeazd sd aibd loc. Aceste garantii ar putea fi
transpuse si Intr-un angajament contractual.

Continutul  garantiilor care trebuie prezentate de semnatarii
ACTA in ceea ce priveste transferurile de date cu caracter personal

AEPD subliniazd in special cd schimburile internationale de
informatii in scopul aplicirii legii sunt deosebit de sensibile
din perspectiva protectiei datelor deoarece un cadru ar
putea conferi legitimitate transferurilor masive de date

De exemplu acordurile Europol si Eurojust cu SUA, acordul PNR,

Acordul Swift, acordul intre UE si Australia privind prelucrarea si
transferul de cdtre transportatorii aerieni cdtre Serviciul vamal
australian de date din registrul de nume ale pasagerilor (PNR)
provenind din Uniunea Europeana.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
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intr-un domeniu in care impactul asupra persoanelor fizice
este deosebit de semnificativ si in care cu atdt mai mult
sunt necesare garantii stricte si fiabile.

AEPD subliniazd cd garantiile si conditiile specifice pot fi
definite numai de la caz la caz in lumina tuturor parame-
trilor schimburilor de date. in scopul orientdrii, AEPD
evidentiazd totusi mai jos unele dintre principiile si
garantiile care trebuie si fie prezentate de citre destinatarii
terti pentru ca transferurile de date sd aibd loc:

— trebuie sd se verifice care este justificarea legald in baza
cireia au loc activititile de prelucrare a datelor (mai
exact, se bazeazd operatiunile de prelucrare pe o
obligatie legald, pe consimtdmantul persoanelor vizate
sau pe o altd justificare validd?) si dacd transferurile de
date respectd scopul initial al colectdrii de date. Nu
trebuie sd aibd loc niciun transfer care este in afara
sferei scopului specificat;

— volumul si tipurile de date cu caracter personal care
urmeazd si fie transferate ar trebui si fie specificate
clar si limitate la ceea ce este strict necesar pentru
atingerea scopului transferului. Datele cu caracter
personal colectate si transferate pot include in special
adrese IP ale utilizatorilor de internet, data si ora infrac-
tiunii suspectate si tipul de infractiune. AEPD
recomandd ca datele si nu fie asociate niciunei
persoane fizice specifice in timpul fazei de cercetare si
aminteste cd identificarea persoanei suspectate ar trebui
sd aibd loc numai in conformitate cu legislatia §i sub
controlul unui judecitor. In acest sens, AEPD subliniazi
cd datele privind incilcdrile DPI si suspiciunile de
incdlcare reprezintd o categorie speciald de date iar
prelucrarea acestora este rezervatd, de reguli, numai
autoritdtilor de aplicare a legii si necesitd aplicarea
unor garantii suplimentare. Persoanele autorizate
pentru prelucrarea datelor privind incdlcdrile si suspi-
ciunile de incilcare a DPI si conditiile de prelucrare a
acestor date trebuie, prin urmare, si fie definite in mod
specific in conformitate cu legislatia existentd privind
protectia datelor;

— persoanele intre care poate exista un schimb de date
trebuie si fie previzute cu claritate, iar transferurile
ulterioare citre alti destinatari ar trebui, in principiu,
sd fie interzise, in afara cazurilor in care acestea sunt
necesare pentru o anumitd anchetd. Aceastd limitare
este deosebit de importantd, deoarece destinatarii
desemnati nu ar trebui sd efectueze in mod necores-
punzdtor un schimb de informatii cu destinatari neau-
torizati;

— AEPD porneste de la premisa cd ACTA nu doar va
stipula cooperarea intre autoritdtile publice, ci va
acorda si atributii de aplicare organizatiilor private
(precum FSI, organizatiile titularilor drepturilor de

autor etc). In cazul din urmi, conditiile si nivelul de
implicare al organizatiilor private in respectarea DPI
trebuie sd fie evaluate cu atentie in sensul cd misurile
din ACTA nu ar trebui sd acorde un drept de facto FSI si
organizatiilor titulare ale drepturilor IP pentru a moni-
toriza online comportamentul utilizatorilor. in plus,
prelucrarea datelor cu caracter personal de citre orga-
nizatiile private in contextul aplicirii legii trebuie si
aibd loc conform unui temei juridic adecvat. De
asemenea, este important sd se clarifice dacd organi-
zatiile private vor fi obligate si coopereze cu politia
precum si masura acestei cooperdri. In orice caz,
aceasta ar trebui sd se limiteze la ,infractiuni grave” a
ciror definitie trebuie, de asemenea, s fie formulatd in
mod clar avand in vedere cd nu toate incdlcarile DPI vor
fi considerate infractiuni grave;

metoda utilizatd pentru schimbul de date cu caracter
personal trebuie si fie aleasd cu atentie; in special, ar
trebui sd se precizeze dacd acesta va fi efectuat prin
intermediul unei metode de transmitere de tip
,Inaintare” — de exemplu FSI si organizatiile titularilor
drepturilor PI ar controla transferul unei serii de date
citre terti, precum politia sau autoritdtile de aplicare a
legii situate in strdindtate — sau prin intermediul unei
metode de tip ,retragere” — de exemplu, politia si auto-
ritdtile de aplicare a legii ar avea acces direct la bazele
de date ale partilor private sau la bazele de date in care
sunt centralizate informatiile. Dupd cum s-a subliniat
deja in contextul PNR, metoda ,inaintare” ar fi singura
optiune care indeplineste principiile de protectie a
datelor din perspectiva UE privind protectia datelor,
deoarece permite expeditorului din UE, care cel mai
probabil este operatorul de date, sd exercite un
control asupra transferului de date (+7);

trebuie si se specifice perioada in care datele cu caracter
personal vor fi pistrate de citre destinatari, precum si
scopul pentru care aceastd pdastrare este necesard.
Aceastd perioadd de pistrare trebuie si fie proportionald
in raport cu scopul care trebuie atins, insemnand cd
acele date trebuie si fie eliminate sau sterse atunci
cand nu mai sunt necesare pentru atingerea scopului;

obligatiile impuse operatorilor de date din tirile terte
trebuie sd fie stipulate in mod clar. Mecanismele de
control sifsau mecanismele privind obligativitatea
asumdrii rdspunderii trebuie si fie garantate astfel
incdt sd existe cdi de atac si sanctiuni eficace
impotriva operatorilor de date in cazul prelucririi
ilegale sau a altor incidente relevante. In plus, trebuie
instituite cdi de atac, astfel incat persoanele fizice sd
poatd depune o reclamatie la o autoritate independentd

(*) A se vedea Avizul 4/2003 al Grupului de lucru instituit in temeiul
articolului 29 privind nivelul de protectie asigurat in SUA pentru
transferul datelor pasagerilor, GL78, 13 iunie 2003.
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de protectia datelor si astfel incat acestea si poatd
solicita o solutionare eficientd oricirui tribunal inde-
pendent si impartial (43);

— actul semnat de parti ar trebui si specifice in mod clar
drepturile persoanelor vizate in privinta datelor cu
caracter personal ale acestora atunci cind aceste date
sunt prelucrate de citre destinatari terfi, pentru a se
garanta cd acestia dispun de mijloace eficiente de
pentru protejarea drepturilor lor in ceea ce priveste
prelucrarea efectuatd in striindtate;

— transparenta este cu atit mai importantd, iar partile la
instrumentul privind protectia datelor trebuie sd
convind asupra modului in care vor informa persoanele
vizate in legdturd cu prelucrarea datelor care are loc
precum si cu drepturile acestora si modul de a le
exercita.

VI. CONCLUZII

AEPD incurajeazd ferm Comisia Europeand sd stabileascd
un dialog public si transparent privind ACTA, eventual
prin intermediul unei consultiri publice care, de
asemenea, ar ajuta la asigurarea faptului cd mdsurile care
urmeazd si fie adoptate sunt conforme cu normele legis-
lative privind protectia vietii private si a datelor cu caracter
personal.

Pe parcursul desfdsurdrii negocierilor privind ACTA, AEPD
indeamnd Comisia Europeand si realizeze un echilibru
corect intre cererile pentru protectia drepturilor de
proprietate intelectuald si drepturile de protectie a vietii
private si a datelor. AEPD subliniazd cd este esential ca
protectia vietii private si a datelor s fie luatd in considerare
incd de la inceputul negocierilor, inainte si se convind
asupra vreunei mdsuri, astfel incat si nu fie prea tarziu
pentru a se gisi solutii alternative de respectare a vieii
private.

Desi proprietatea intelectualdi este importantd pentru
societate si trebuie sd fie protejatd, nu ar trebui si fie mai
presus de drepturile fundamentale ale persoanelor fizice la
viata privatd, la protectia datelor, si de alte drepturi precum
prezumtia de nevinovitie, protectia judiciard efectivd si
libertatea de exprimare.

In misura in care actualul proiect al ACTA include sau cel
putin solicitd in mod indirect politicile privind deconectarea
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de la internet dupd trei abateri consecutive, ACTA ar
restrictiona profund drepturile si libertdtile fundamentale
ale cetdtenilor europeni, in special protectia datelor cu
caracter personal si a vietii private.

AEPD considerd cd politicile privind deconectarea de la
internet dupd trei abateri consecutive nu sunt necesare
pentru a atinge scopul protejrii drepturilor de proprietate
intelectuald. AEPD are convingerea ci existd solutii alter-
native mai putin invazive sau, cel putin, cd politicile
avute in vedere pot fi aplicate intr-un mod mai putin
invaziv sau la un nivel mai limitat, in special prin inter-
mediul monitorizdrii orientate ad hoc.

Politicile privind deconectarea de la internet dupd trei
abateri consecutive sunt problematice si la un nivel
juridic mai amdinuntit, in special deoarece prelucrarea
datelor judiciare, mai ales de cdtre organizatiile private,
trebuie si aibd la bazd un temei juridic adecvat. Aplicarea
mdsurilor care se bazeazd pe abordarea celor trei abateri
consecutive poate sd atragd si stocarea de fisiere-jurnal pe
termen mai lung, ceea ce ar fi in contradictie cu legislatia
existentd.

In plus, in mdsura in care ACTA implici schimburi de date
cu caracter personal intre autoritdti sifsau organizatii private
care se afld in tdrile semnatare, AEPD indeamnd Uniunea
Europeand si implementeze garantiile adecvate. Aceste
garantii ar trebui si se aplice tuturor transferurilor de
date efectuate in contextul ACTA - indiferent daci
acestea sunt in domeniul aplicdrii legii in materie civild,
penald sau digitald — si ar trebui sd fie in conformitate cu
principiile de protectie a datelor stipulate in Conventia nr.
108 si Directiva 95[46/CE. AEPD recomandd ca aceste
garantii si fie transpuse in acorduri obligatorii intre expe-
ditorii din UE si destinatarii din tdrile terte.

De asemenea, AEPD doreste sd fie consultatd cu privire la
mdsurile care urmeazd sd fie implementate cu privire la
transferurile de date care vor avea loc conform ACTA
pentru a verifica proportionalitatea acestora si faptul cad
acestea garanteazd un nivel adecvat de protectie a datelor.

Adoptat la Bruxelles, 22 februarie 2010.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor

A se vedea Avizul Autoritdtii Europene pentru Protectia Datelor

privind Raportul final al Grupului de contact la nivel inalt UE-
SUA privind schimbul de informatii si protectia vietii private si a
datelor cu caracter personal, 11.11.2008.



